
 
 
 

 
 
 
 
 
 
 
 

СИСТЕМА ИНТЕРНЕТ-БАНКИНГ «iTiny»               
для клиентов банков 

 

ПЕРВЫЙ ВХОД В СИСТЕМУ 
 
Обзор функциональности 
 
 
 
 
 
Руководство пользователя 
Version 2.12.0 

 
 
 
 
 
 
 
 
 
 
 
2019 



 ITINY. Руководство пользователя 
 

Version 2.12.0                                                                                                                                                                              стр. 2 из 13 

СОДЕРЖАНИЕ 

1 АУТЕНТИФИКАЦИЯ В СИСТЕМЕ .............................................................................................................................. 3 

2 ОЗНАКОМЛЕНИЕ С ИНСТРУКЦИЯМИ ..................................................................................................................... 5 

3 ПЛАНОВАЯ СМЕНА ПАРОЛЯ ................................................................................................................................... 6 

4 ВАЖНЫЕ СООБЩЕНИЯ ............................................................................................................................................ 7 

5 СОЗДАНИЕ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ ............................................................................................... 8 

6 ПОДПИСАНИЕ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСЬЮ ..................................................................................... 12 



 ITINY. Руководство пользователя 
 

Version 2.12.0                                                                                                                                                                            стр. 3 из 13 

1 АУТЕНТИФИКАЦИЯ В СИСТЕМЕ 

После того, как банк проведет регистрацию пользователя в системе, на номер телефона, 
указанный в карточке пользователя, будет отправлено SMS с паролем первого входа.  

Запустите систему «iTiny» – откроется стартовая страница, предназначенная для 
аутентификации пользователя и входа в систему. 

Для входа в систему введите в соответствующие поля (Рис. 1): Логин (устанавливается 
банком) и Пароль первого входа (из SMS-сообщения с паролем). Ввод значений можно 
выполнить вручную с клавиатуры или для обеспечения дополнительной безопасности 
воспользоваться кнопкой вызова экранной клавиатуры (Рис. 2). 

ВНИМАНИЕ! Пароль чувствителен к регистру букв. 

 
Рис. 1. Панель входа в систему (по логину) 

 
Рис. 2. Вызов экранной клавиатуры 

В зависимости от настроек системы, для авторизации может быть включена 
дополнительная защита в виде распознавания пользователем символов (CAPTCHA). 

 
Рис. 3. Подтверждение CAPTCHA 
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Вход в систему «iTiny» может также осуществляться по Номеру телефона пользователя 
(Рис. 4). При вводе в поле Логин/Телефон номера телефона, система выполняется поиск 
соответствующего логина по номеру телефона, и авторизация происходит по стандартной 
схеме через логин, но пользователь этого не видит. Если при поиске логина по телефону, было 
найдено более одного совпадения, пользователю выводится сообщение «Вход по данному 
телефону невозможен, введите ваш логин или другой номер телефона». 

 
Рис. 4. Панель входа в систему (по логину/телефону) 

 

Для завершения авторизации нажмите кнопку <Войти>. 

 

В случае ошибки при вводе логина и/или пароля система выдаст сообщение 
«Неправильный логин либо пароль!». Проверьте правильность вводимых данных и повторите 
попытку входа в систему. 

После 3-х неудачных попыток входа (количество допустимых попыток может 
варьироваться в зависимости от настроек системы), доступ будет полностью заблокирован, на 
определенное время. 

Системой может быть предусмотрено подтверждение входа одноразовым паролем 
через SMS. В этом случае, после проверки корректности введенного логина/телефона и 
пароля, пользователю будет отправлено SMS с кодом, который необходимо ввести в 
диалоговое окно подтверждения действия (Рис. 5) и нажать <Подтвердить>. 

 
Рис. 5. Подтверждение одноразовым паролем 

 

В результате удачного входа в систему на экране отобразится основная страница «iTiny». 
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2 ОЗНАКОМЛЕНИЕ С ИНСТРУКЦИЯМИ 

Для новых пользователей после успешной авторизации открывается страница смены 
пароля с всплывающим предложением просмотреть документацию (Рис. 6).  

Если вы не хотите, чтобы данное сообщение выводилось впредь, установите флаг 
«Больше не показывать». 

При нажатии кнопки <Перейти к инструкциям> открывается новая вкладка со списком 
документации (раздел Меню Помощь), а на первой вкладке остается страница смены пароля 
(предложение просмотреть инструкции закрывается). 

 
Рис. 6. Сообщение «Перейти к инструкциям» 
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3 ПЛАНОВАЯ СМЕНА ПАРОЛЯ 

При первом входе в систему «iTiny» пользователь должен сменить пароль первого входа 
на собственный. Откроется отдельная страница принудительной смены пароля (Рис. 7). 
Перемещение пользователя по другим страницам системы будет заблокировано до момента 
смены пароля.  

Введите новый пароль в поле Новый пароль и продублируйте его в поле 
Подтверждение. Для завершения смены пароля нажмите кнопку <Сохранить>.  

П р и м е ч а н и е :  В зависимости от настроек безопасности, может быть установлено 
дополнительное подтверждение одноразовым паролем из SMS. 

ВНИМАНИЕ! Пароль первого входа, полученный посредством SMS, имеет ограниченный 
срок действия, по истечению которого необходимо обратиться в банк для генерации нового. 

 
Рис. 7. Страница принудительной смены пароля при первом входе в систему 

Если попытка смены пароля прошла успешно, система выдаст характерное 
информационное сообщение. 
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4 ВАЖНЫЕ СООБЩЕНИЯ 

После обязательной смены пароля, если банком предусмотрены важные уведомления, 
система перенаправит вас на страницу с отображением сообщения от банка с пометкой 
«Важное».  

Важные сообщения являются обязательными к прочтению и блокируют дальнейшую 
работу с системой. После ознакомления с текстом сообщения, нажмите кнопку <Пометить как 
прочитанное>.  

П р и м е ч а н и е :  В теле важного сообщения могут присутствовать файлы-
вложения. Для просмотра вложения, его необходимо щелчком мышки загрузить на рабочее 
пространство.  

 
Рис. 8.Сообщение обязательное к прочтению 
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5 СОЗДАНИЕ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ 

Пользоваться всеми основными функциями системы «iTiny» (строить выписки, 
формировать документы, валютные заявки и т.п.) можно без ключа ЭЦП. Но для возможности 
подписания документов и отправки их в банк, клиент должен создать ключ и ждать его 
сертификации со стороны администратора банка. 

 

В системе предусмотрено разделение типов ключей в зависимости от права подписи 
пользователя (директор / главный бухгалтер), эти подписи называются «Ключ первой 
подписи» и «Ключ второй подписи». 

 

Для работы с криптографической системой электронных подписей, необходимо 
установить и активировать Java-applet/Java Web Start используемый для считывания ключей. 
Информационные сообщения с инструкциями (Рис. 9, Рис. 10) помогут настроить Java-
приложение создания ЭЦП в случае возникновения проблем. 

 
Рис. 9. Информационное сообщение при запуске операции с работой ЭЦП 

 
Рис. 10. Информационное сообщение, в случае если операция по работе с ЭЦП была запущена, 

но не выполнена 
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Если текущий пользователь имеет право подписи, после прочтения важных сообщений, 
система перенаправит к модулю по работе с ключами ЭЦП. Если автоматическое 
перенаправление не произошло по какой-либо причине, перейдите вручную, 
воспользовавшись разделом Меню Система → Ключи либо используйте быстрый переход, 

нажав пиктограмму «Ключи », расположенную в верхней части экрана. 

 

В системе предусмотрено разделение типов ключей в зависимости от права подписи 
пользователя (директор/главный бухгалтер), эти подписи называются «Ключ первой 
подписи» и «Ключ второй подписи». 

 
Рис. 11. Форма создания ключа ЭЦП 

Для создания ключа нажмите кнопку <Создать новый ключ>. На экране в отдельном 
окне откроется Java-приложение создания ЭЦП, где пользователь системы должен: 

¶ Выбрать Тип ключа. Количество связей в выпадающем списке зависит от числа 
предприятий, к которым привязан пользователь и роль на них (первая/вторая 
подпись на конкретном предприятии). 

¶ Создать Пароль, состоящий из не менее 6-и символов. Пароль задается для 
повышения надежности и защищенности ключа ЭЦП. Без знания пароля 
использование ключа невозможно. 

¶ Ввести пароль повторно. 

¶ Выбрать Тип устройства, где будет сохранен ключ: в виде файла на диск или 
открытый носитель (флешку), либо в виде токена на защищенный носитель (ОТР-
токен) 

¶ Указать Путь для хранения файла (ключа).  

Для завершения генерации ключа по указанному пути и с указанным паролем, нажмите 
кнопку <Сгенерировать>. 

После завершения операции окно Java-приложения закроется – произойдет закрытие 
только графического интерфейса пользователя, Java-приложение останется запущенным в 
свернутом состоянии системного трея в ожидании нового обращения. При желании 
пользователь может принудительно закрыть Java-приложение, которое находится в 
пассивном режиме, через контекстное меню. 
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После того как ключ создан, информацию о нем можно просмотреть на странице 
раздела Меню Система → Ключи. До ожидания сертификации в банке ключ считается не 
активным и его статус Регистрация (подсвечивается красным цветом).  

 
Рис. 12. Информация о ключе 

Дальнейшая работа возможна только после процедуры сертификации ключа 
Администратором системы. Поэтому вам необходимо распечатать и предоставить в банк 
заявление на сертификацию ключа.  

Для вывода на печать сертификата открытого ключа ЭЦП нажмите кнопку <Заявка на 
сертификацию>. Откроется печатная форма сертификата в режиме просмотра. Чтобы 

распечатать заявление нажмите кнопку . 

 
Рис. 13. Печатная форма сертификата  

В ходе активации ключа в банке производится проверка соответствия открытого ключа, 
находящегося на стороне банка, и секретного ключа, находящегося у клиента (переданного в 
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банк в виде распечатанного заявления). В случае успешной сертификации ключ приобретает 
состояние Активен (подсвечивается зеленым). Начиная с этого момента и в течение срока 
действия ключей ЭЦП, вы можете использовать ключи для отправки платежей и наложения 
подписи. 

 

При работе с ключами, прежде всего, надо обратить внимание на следующие поля: 

[Состояние] Показывает текущее состояние ключа в банке. Отправка платежей 
возможна только с ключами в состоянии «Активен». 

[Идентификатор] Уникальный идентификатор открытого ключа. Именно по этому коду 
выясняется, правильным ли ключом подписан платеж и, 
соответственно, выполняется проверка соответствия с открытым 
ключом в банке. 

[Годен до] Показывает дату окончания действия ключа и количество дней до 
истечения срока годности ключа. Этот параметр необходимо держать 
под контролем, так как после истечения строка действия ключа, 
возможность подписывать документы будет утрачена. 

Остальные поля являются справочными и могут быть использованы при возникновении 
проблемных ситуаций. 

 

В системе предусмотрен функционал оповещения об окончании полномочий 
подписанта, за N дней до окончания сроков полномочий. Включение/отключение данного 
функционала и значение срока окончания полномочий подписанта определяется 
настройками Администратора системы. Если функционал включен, то за N дней до срока 
окончания полномочий подписанта: 

1) Будет выведено уведомление в интерфейсе главной страницы – на пиктограмме 

«Ключи » появится всплывающее сообщение «У вас заканчиваются полномочия до…». 

2) При подписании документов будет выводиться сообщение «У Вас заканчиваются 
полномочия до … , предоставьте соответствующие документы в Банк, до окончания действия 
полномочий. В противном случае – по окончанию их действия, Ваш ключ будет 
заблокирован». 

3) Со следующей даты окончания полномочий ключ будет автоматически 
блокироваться. 

 

Для удобства, в системе «iTiny» реализована функция самоподписи новых ключей, 
которые были сгенерированы вместо тех, которые утрачивают свою актуальность по 
истечению срока годности. Для этого, на странице ключей, необходимо нажать кнопку 
<Перегенерировать> в поле нужного ключа, пройти стандартную процедуру создания ключа, 
после чего активировать его, нажав кнопку <Сертифицировать> и подписать старым ключом. 
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6 ПОДПИСАНИЕ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСЬЮ 

Необходимость наложения подписи задается настройками системы.  

П р и м е ч а н и е :  Для клиентов-юрлиц, к которым привязано несколько 
пользователей с разными ролями (главного бухгалтера или директора) могут быть 
установлены условия минимального количества подписей (например, одна первая и две 
вторых подписи), обязательных для отправки документа в банк, если только эти настройки не 
превышают фактическое наличие сотрудников с правом подписи.  

 

Чтобы подписать объект, отметьте его и нажмите кнопку <Подписать> (Рис. 14).  

 
Рис. 14. Страница «Платежи → Мои платежи», вызов действия «Подписать» 

 

На экране откроется окно Java-приложения (Рис. 15).  

Если пользователь имеет более одного типа ключа, либо связь с несколькими 
клиентами-юрлицами, будет автоматически определена данная связь и выведен 

определенный перечень ключей для подписания. Установите флаг  на требуемом типе 
ключа. Введите Пароль, установленный при генерации данного ключа (пароль чувствителен к 
регистру). Выберите Тип устройства, на котором хранится ключ (файл/токен). Нажав кнопку 

, укажите Путь к папке, где хранится ключ. Нажмите кнопку <Подписать>. 
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Рис. 15. Форма подписи ЭЦП 

В случае успешной подписи, появится соответствующее уведомление и выбранный 
объект поменяет свой статус. 

Если подписать объект не удалось, система выдаст поясняющее сообщение. В данном 
случае стоит проверить корректность вводимого пароля или наличие ключа по заданному 
пути.  

ВНИМАНИЕ! Наименование файла, где хранится ЭЦП имеет специальное, 
закодированное значение, в связи с чем, во избежание проблем при работе с ключом, не 
рекомендуется его переименовывать.  


